La Verite Numerique
L'Infrastructure de la Confiance
dans l'lA Industrielle

Validation, Désambiguisation et Ethique de la Preuve sous I'EU Al Act

(D La vérité n'est plus une option éthique — c'est une propriété logicielle essentielle
a la viabilité économique et réglementaire de toute organisation deployant de

[A.




L'lIA n'est pas une Base de Connaissances

Comprendre le mécanisme fondamental des LLM est la premiéere étape pour batir des systemes fiables. Un modéle de langage ne "sait" pas — il prédit

statistiquement le token ou l'action suivante, sur la base de patterns appris lors de I'entrainement.

@5 Llllusion de Fluidite I\ Le Biais de Compléetion =] L'Effet d'’Ancrage

La cohérence apparente du discours est L'lA privilégie systématiquement la réponse Les modeles reproduisent et amplifient les
souvent confondue avec la véracité confiante a I'abstention. Méme en cas biais présents dans leurs données
factuelle. Un LLM peut produire une d'incertitude profonde, le modele génére d'entrainement, rendant certaines erreurs
réponse grammaticalement parfaite et une réponse plutét que d'admettre ses systématiques et difficiles a détecter.

factuellement fausse. limites.



Le Cout de |la "Taxe d'Hallucination®

$67Md

Pertes directes estimeées

Colt mondial pour les entreprises en
2024 suite aux erreurs factuelles
générées par les systemes d'lA en
production.

0/
/70
Sanction EU Al Act

Pourcentage maximum du chiffre
d'affaires mondial applicable en cas de
non-conformité sur les systemes a haut

risque.

Exemple : Air Canada (2024)

Air Canada a été condamnée par un tribunal canadien pour les
hallucinations de son chatbot, qui avait fourni des informations
tarifaires erronées a un client. Le tribunal a statué que la
compagnie était responsable des affirmations de son IA, méme
présentées comme "indépendantes”. Ce précédent marque un
tournant dans la responsabilité algorithmique.

Le passage a I'échelle de I'l|A autonome est impossible sans
infrastructure de vérification rentable et opposable.




De l'Incertitude a [Obligation de Preuve

EU Al ACT — CADRE REGLEMENTAIRE

L'EU Al Act impose des exigences concréetes et contraignantes pour les systemes d'lA a haut risque déployés en Europe. La conformité n'est plus
optionnelle : elle est structurelle et sanctionnée.

Sanctions (Art. 99)

Jusqu'a 35 M€ ou 7 % du CA mondial pour non-conformité sur les
systemes a haut risque. Jusqu'a 15 M€ pour les systéemes a risque
limité.

NIS2 / DORA — Interconnexion

Tout incident impliquant un systéme d'lA peut déclencher des
notifications obligatoires sous les directives NIS2 et DORA, élargissant
le périmetre de conformité.

Accuracy & Robustesse (Art. 15)

Obligation de démontrer la précision, la robustesse et la cybersécurité
des systémes, avec journaux d'audit et documentation technique.

Tracabilite Obligatoire

Les systemes doivent maintenir des registres complets des décisions,
permettant une auditabilité ex-post par les autorités compétentes.



Un Monde de Medias Synthetiques

La prolifération des contenus générés par |IA érode les fondements mémes de la preuve numérique. Nous entrons dans une ére ou voir ne signifie plus

croire.

Le Seuil
d'Indistinguabilite

Les deepfakes et le "Al slop”
(contenu généré en masse)
saturent les canaux de
communication
institutionnels, médiatiques et
judiciaires.

Le "Liar's Dividend"

Paradoxe redoutable : les
preuves authentiques peuvent
désormais étre discréditées
comme étant synthétiques,
offrant une échappatoire aux
acteurs mal intentionnés.

La Fin de la Preuve
Naive

Une image, un texte ou une
vidéo ne constitue plus une
preuve irréfutable sans
métadonnées de provenance
vérifiables et chainées
cryptographiquement.

L'Urgence
Institutionnelle

Les systemes judiciaires,
financiers et industriels
doivent intégrer des
protocoles de vérification
d'authenticité comme couche
fondamentale de leur
architecture.



& ARCHITECTURE DE CONFIANCE — FLUX 1 & 2

Securiser 'Entréee et le Raisonnement

Flux 1 — Donnees : Data Quality Gates

La sécurisation commence a la source. Les Data
Quality Gates filtrent et valident les données
entrantes avant tout traitement. La tragabilité
C2PA/Blockchain garantit l'intégrité de la chaine
de possession depuis l'origine.

Limite a surveiller : Les biais contextuels subtils
peuvent passer les gates si les critéres de
validation ne sont pas régulierement mis a jour.
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Flux 2 — Decision : par exemplemple
Graph-RAG & Debat Multi-Agents

Le Graph-RAG (Retrieval-Augmented Generation
avec ancrage déterministe dans un graphe de
connaissances) réduit les hallucinations en
forcant I'ancrage factuel. Le débat multi-agents
(architecture Juge-Avocat-Expert) soumet chaque
décision a un contre-examen contradictoire.

Limite a surveiller : Augmentation significative de
la latence et de la complexité computationnelle.



() ARCHITECTURE DE CONFIANCE — FLUX 3 & 4

De ['Execution a [Opposabilite

Flux 3 — Action : Digital Twin &
HITL/HOTL

Toute action critique est d'abord simulée dans un
jumeau numérique avant exécution réelle. Les
boucles HITL (Human-in-the-Loop) et HOTL
(Human-on-the-Loop) maintiennent un
superviseur humain dans la chaine décisionnelle
pour les actions a fort impact.

Limite a surveiller : Colt élevé des simulations
haute-fidélité et faillibilité de la vigilance humaine
sur de longues périodes.

Flux 4 — Preuve : Certificats &
Registres Immuables

Les certificats de provenance multicouches
documentent chaque décision : données sources,
modele utilisé, version, parametres, horodatage.
Les registres immuables (blockchain ou
équivalent) garantissent l'impossibilité de rétro-
modification, rendant la décision de I'|A opposable
en justice.

Objectif : Transformer chaque output IA en un
artefact auditable et défendable devant toute
autorité régulatrice.



La Capacite d'’Abstention

L'éthique de la vérité algorithmique ne repose pas uniquement sur la performance technique — elle exige une conception intentionnelle des
comportements de I'lA face a l'incertitude.

Transparence Radicale

Tout output doit indiquer
systématiquement son degré de
certitude, les sources utilisées et les
limites connues du modéle. La confiance
se construit sur la transparence, pas sur

['assurance.

Le Droit a l'lgnorance

Un systeme responsable doit étre
architecturalement capable de répondre
"Je ne sais pas" et d'escalader
automatiquement vers un opérateur
humain compétent plutét que de générer
une réponse incertaine.

Contrer le Biais de Confirmation

L'lA doit activement challenger le
raisonnement de l'utilisateur, non le
valider par défaut. Le syndrome "si I'lA le
dit, c'est vrai" représente un risque
systémique qui doit étre combattu par
design.



La Vérité a un Prix

La mise en place d'une infrastructure de vérification robuste engendre des contraintes techniques réelles. Connaitre ces limites permet de les anticiper et

de les gérer stratégiquement.

Principe Fondamental

La vérification n'élimine jamais 100 % des
risques. Elle les réduit, les documente et les rend
gérables. L'objectif n'est pas la perfection — c'est
la maitrise et la tragabilité du risque résiduel.

Toute architecture de confiance est un
compromis conscient entre fiabilité,

performance et colt opérationnel.

i Latence &
Surcharges
Computationnelles

Les mécanismes de
vérification multi-agents,
de Graph-RAG et de
simulation augmentent
significativement les
temps de réponse et les
besoins en infrastructure
de calcul. Des seuils de
criticité doivent étre
définis pour calibrer
quand activer chaque
couche.

1Y Stockage Massif
pour les Traces
d'Audit

La conservation des
registres immuables et
des certificats de
provenance génere des
volumes de données
considérables. Une
politique de rétention et
d'archivage adaptée est
indispensable pour
rester conforme sans
exploser les colts.

@ Le Facteur
Humain — Limite
Irréductible

L'impossibilité de valider
manuellement des
millions de transactions
impose la définition de
seuils de criticité
automatisés. La
supervision humaine doit
étre réservée aux
décisions a fort impact,
sous peine de saturation
et d'inefficacité.



a Veritée comme Infrastructure

#) Synthése Architecturale *#* Vision Stratégique %’ L'Opportunité Business

L'hallucination est une propriété naturelle L'objectif est de transformer I'lA d'une "boite La gestion rigoureuse de la vérité numérique

des LLM, non un bug corrigeable. La noire" probabiliste en une infrastructure de devient un différenciateur concurrentiel

vérification doit donc étre architecturale et confiance tragable — dont chaque décision majeur. Les organisations qui maitrisent

systématique, intégrée des la conception, peut étre expliquée, auditée et défendue l'infrastructure de confiance IA seront celles

pas ajoutée en post-traitement. devant toute instance régulatrice ou qui déploieront a I'échelle, en conformité et
judiciaire. avec la confiance de leurs clients.

[J Message final : Dans I'économie de I'lA industrielle, la confiance est le produit. Et la confiance se construit, se prouve, et s'architecture — elle ne
se décrete pas.



