La Forge de Confiance

Industrialiser I'lA sous Al Act & Cyber Resilience Act

De la conformité déclarative a une architecture industrielle exécutable




CADRE REGLEMENTAIRE

Le vral changement reglementaire

L'Al Act et le Cyber Resilience Act ne régulent pas un modele isolé. Ils régulent un Ce qui est evalue juridiquement
systeme dans le temps, incluant I'ensemble de son cycle de vie opérationnel.

Le droit s'applique désormais au cycle de vie, pas uniquement au livrable final. Choix de conception

Cette transformation fondamentale impose une réévaluation compléte des ) o )
Architecture et décisions techniques

processus de développement et d'exploitation.

Gouvernance des données

Tracgabilité et licéité

Mécanismes de controle

Supervision et validation

Capacite probatoire

Détecter, corriger et prouver



[ /\ PROBLEMATIQUE ]

Pourquol 'audit est
structurellement insuffisant

Un audit "photographie” un état figé a un instant T. Or, I'|A est fondamentalement
probabiliste, non stationnaire et contextuelle. Cette nature méme rend l'approche
traditionnelle d'audit inadaptée aux exigences réglementaires européennes.

Conformitée initiale

Le systéme respecte les seuils réglementaires au déploiement

Dérive progressive

Evolution des données, usages ou populations

Non-conformite

Systeme illégal sans modification du code source
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La conformité doit devenir continue, automatisée et opposable pour répondre aux
exigences du cadre européen.




La Forge de Confiance : definition operationnelle
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La forge de confiance constitue une chaine DevSecMLOps régulée ou la conformité
devient une propriété intrinseque du systeme de production, pas une vérification a

posteriori.

Tracabilite complete

Chaque transformation est enregistrée

de maniere immuable

Blocage automatique

Toute non-conformité arréte le pipeline
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Regles executables

Le droit traduit en code
automatiquement appliqué

On ne développe plus "un modele", on exploite une chaine industrielle gouvernée par des

contraintes réglementaires codifiées.



& DATA GOVERNANCE

Du juridiqgue au code : Article 10
de [Al Act

Exigence legale

L'article 10 impose des contraintes fortes sur la gouvernance des données mais
ne fournit aucune implémentation technique standardisée.

Traduction technique
La forge transforme ces obligations en pipelines automatisés avec dataset

manifest obligatoire et métadonnées juridiques versionnées.

Validation automatique
Des contréles de cohérence s'exécutent automatiquement. Une condition

échouée arréte immédiatement le pipeline.

Propriété systeme
La conformité devient une propriété systéeme vérifiable, pas une
simple déclaration documentaire.




Exemple technique concret : Data Ingestion

Pre-requis obligatoires Scans automatiques

Avant tout entrainement de modéle, le pipeline exige la validation de
conditions non négociables :

Source de données identifiée

Tragabilité complete de la provenance

Base legale RGPD explicite - J

T ) Des analyses automatisées détectent instantanément :
Justification juridique documentée

* Présence de données personnelles identifiables (PII)
Finalité déclarée et bornée « Données sensibles au sens du RGPD

L . . e . * |ncohérences entre finalité déclarée et données collectées
Périmetre d'usage strictement défini

* Violations potentielles des droits fondamentaux

Population couverte documentee
(J Sans validation compléte — aucun GPU n'est consommé. Le

Caractérisation démographique complete blocage est automatique et non contournable.



CYBER RESILIENCE ACT

L'IA comme logiciel critique

Le Cyber Resilience Act impose un cadre rigoureux traitant les systemes d'IA comme des composants logiciels critiques nécessitant une tragabilité et une

gestion de vulnérabilités de niveau industriel.

Tracabilite des composants  Gestion des vulnérabilites Build sécurisé Blocage automatique
Chaque composant IA génére Surveillance continue des CVE, Chaque build est signé Toute vulnérabilité critique bloque
automatiquement un SBOM chaque dépendance versionnée et cryptographiquement, garantissant immédiatement la release en
(Software Bill of Materials) surveillée en temps réel. l'intégrité et la provenance. production.

exhaustif listant toutes les
dépendances.

Le modele devient audit-ready by design, satisfaisant nativement les exigences du CRA sans intervention manuelle.
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Mitigation

Al Act : automatiser la
classification du risque

Déclaration de finalité

La forge impose une caractérisation

compléte du systeme avant tout
développement :

e Domaine métier d'application

e Type de décision automatisée
effectuée

e |Impact potentiel sur les droits
fondamentaux

e Population cible et contexte
d'usage

Application automatique

Un moteur de regles analyse cette déclaration
et applique instantanément :

o1

Classification Al Act

Risque minimal, limité, élevé ou inacceptable

0oz

Obligations correspondantes

Exigences légales spécifiques au niveau de
risque

03

Controles pipeline

Tests et validations automatiquement injectés

La réglementation devient du Policy-as-Code : exécutable, versionné et auditable comme

nimporte quel autre composant logiciel.



[ 5, HAUT RISQUE ]

Ce que "haut risque’ signifie vraiment techniquement

La classification "haut risque" n'est pas une simple case a cocher dans un document Word. Elle déclenche automatiquement l'injection de briques
techniques obligatoires dans le pipeline de développement et d'exploitation.

Tests de biais systematiques Metriques de fairness Supervision humaine

Analyse automatisée des biais sur dimensions Calcul et versionnement de métriques d'équité Points de validation humaine intégrés dans les

protégées (genre, origine, age) décisions critiques

Tracgabilité décisions Conditions de rollback
Journal immuable de chaque décision automatisée avec contexte Procédures automatiques de retour arriere en cas de dérive détectée
complet

(D Sans ces briques techniques opérationnelles, le déploiement en production est techniquement impossible. La conformité bloque
l'infrastructure.



@ POST-MARKET

Post-Market Monitoring : le point
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4 Contexte évolutif :

Changements réglementaires ou sociétaux rendant un usage
précédemment acceptable problématique

La conformité devient une fonction runtime, pas un état figé. Elle doit étre mesurée,

prouvée et maintenue en continu.




Le RegOS : reponse systemique

‘/\/‘ Monitoring statistique continu

Surveillance en temps réel des distributions de données et des métriques de

performance avec détection automatique des dérives.

Controle de biais en production

Mesure continue des métriques de fairness sur les décisions réelles, avec alertes
automatiques en cas de déséquilibre.

Journal reglementaire immuable

Enregistrement cryptographiquement sécurisé de toutes les décisions, contréles et
événements pour démonstration de conformité.

Le Regulatory Operating System (RegOS)

conformité continue, transformant la surveillance

enveloppe le modele d'IA dans une couche de
Q Alertes et blocages automatiques

réglementaire en propriété systeme.
Systeme d'escalade automatique : alerte, dégradation progressive, arrét complet selon

sévérité de la non-conformité détectée.

Le modele n'est jamais seul. Il opére dans un environnement qui garantit en permanence sa conformité réglementaire.



Le cout cache : la preuve

Chaque mécanisme de conformité a un colt opérationnel tangible qui doit étre mesuré, optimisé et arbitré. Les études récentes convergent sur plusieurs

constats.
Charge disproportionnee pour les PME Couts cachés et sous-estimes
La conformité réglementaire représente un obstacle majeur a Les colts de conformité sont souvent dissimulés dans les rapports
l'investissement, nécessitant 'allocation de ressources humaines financiers, conduisant a des sous-estimations systématiques.

significatives.

Surcout du temps reel Complexite reglementaire croissante
Les systemes IA nécessitant des réponses instantanées imposent L'enchevétrement des réglementations (Al Act, GDPR, CRA, Data
des colts d'infrastructure exponentiellement plus élevés que le Act) crée une charge administrative difficile a naviguer.

traitement par lots.

Ces codts ne sont pas facultatifs. lls représentent le prix réel de I'exploitabilité Iégale d'un systeme d'lA en Europe. L'enjeu est de les rendre prévisibles,
mesurables et optimisables sans prétendre les quantifier avec une fausse précision.



Risk-Value Score : arbitrer, pas rever

Le Risk-Value Score (RVS) fournit une métrique composite permettant d'arbitrer objectivement entre innovation et conformité. Il met en regard trois

dimensions critiques souvent en tension.

Risques juridiques

@ Exposition aux sanctions, litiges, atteinte
réputationnelle et perte de confiance client

Valeur business reelle

Impact mesurable sur le chiffre d'affaires, @
l'efficacité opérationnelle ou I'avantage
Ul CoUt de conformité

Investissement industriel total pour
€ développer, certifier et exploiter le systeme
conformément

Un systeme peut étre techniquement performant, juridiquement certifiable, et économiquement absurde. Le RVS permet de stopper tot les projets

dont I'équation économique est défavorable.



{+ ROI

Impact Business mesurable

Le shift-left compliance, consistant a intégrer la conformité dées la conception plutét qu'en fin de cycle, génére des bénéfices tangibles démontrés par
I'expérience des organisations matures en DevSecOps.

e Réduction des couts de conformité e Accélération du time-to-market
L'automatisation et la détection précoce des problemes diminuent La suppression des cycles de correction en fin de projet permet des
significativement les colts de mise en conformité tardive mises en production plus rapides
e Cycles Legal (1] Tech réduits e Crédibilité assurantielle renforcée
La codification des exigences réglementaires diminue drastiquement La démonstration technique de la conformité améliore
les allers-retours entre équipes juridiques et techniques substantiellement l'attractivité pour les assureurs cyber et

responsabilité civile

[ Laforge n'est pas un centre de codts. C'est un levier de scalabilité régulée permettant d'industrialiser lI'innovation IA dans un cadre
juridiguement soutenable.

*Les bénéfices observés varient selon la maturité organisationnelle et le contexte d'implémentation. Ces constats s'appuient sur I'expérience des organisations ayant adopté des pratiques
DevSecOps matures.*



Conclusion

La conformité IA n'est plus un sujet périphérique géré par les équipes juridiques en fin de projet. C'est un probleme d'architecture industrielle qui
détermine la viabilité économique et Iégale de tout systeme d'intelligence artificielle en Europe.

Innovent plus vite

Les organisations qui codifient le droit éliminent les cycles de validation
tardifs et accélérent les mises en production.

Prennent moins de risques

La conformité automatisée réduit drastiquement I'exposition juridique et
réputationnelle en détectant les problémes au plus tét.

Inspirent davantage confiance

La démonstration technique de la conformité renforce la crédibilité
aupres des clients, régulateurs et investisseurs.

La forge de confiance n'élimine pas le risque inhérent a I'A. Elle le rend mesurable, arbitrable et démontrable — transformant l'incertitude juridique en
avantage concurrentiel.

Les opinions exprimées dans cette présentation sont strictement personnelles et ne reflétent pas nécessairement celles de mon employeur. Les contenus

sont fournis a titre informatif et ne constituent pas un conseil juridique. Cet article explore des concepts architecturaux émergents et analyse des
tendances de marché.



